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MAURICE COTE

* Architecte d’affaires chez Devolutions depuis 2012

* Responsable du produit (PO) de gestion d’acces
privilégiés (PAM)

* Collabore avec des analystes et des partenaires PAM

* Fortement impliqué dans les programmes de
conformité (SOC2, RGPD, etc.)
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Gestion d'identites

La gestion des identités et des acces (GIA)

(ou IAM pour ldentity and Access Management)
est un cadre de processus, de politiques et de
technologies qui facilitent la gestion d’identités
électroniques et numeériques.
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Gestion d'Identites

* Lindustrie tend vers l'utilisation d'un fournisseur d’identité
(IdP) unique pour tous les systemes de I’'entreprise.

 Méme que certaines personnes révent que les produits ne
soient plus associés a un seul fournisseur, mais plutoét qu’'une

personne puisse choisir quel fournisseur confirmera son
identité afin que cette personne n’ait qu’'une seule identité
numerique!

* Dans ce cas, le systeme IAM doit qguand méme gérer les
groupes d’utilisateurs, les rdles, etc.
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En quoi y a-1-1l un fosse?

Malheureusement, certains équipements ou applications ne
permettent pas d’utiliser d’autres fournisseurs d’identité :

* anciens systemes
- systemes personnalisés
* systemes internes

Effectivement, les IdP modernes comme AzureAD (Office365), Okta

et AuthQ, sont concus pour étre compatibles avec un plus grand nombre

de produits. Leur intégration est également facile, alors le fossé sera
partiellement comblé, mais engendrera tout de méme des couts d’intégration.
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Les systemes non-federes

Matériel informatique Comptes partagés

- Equipement reseau * Applications d’entreprise

* Imprimantes d’ancienne generation

- Machines - Comptes de réseaux sociaux
spécialisées « Comptes pour des taches

spécifiques
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Comptes privilegies

* Com
« Com
« Com
« Com
« Com
- Com

otes administrateur de domaine
otes d’utilisateurs privilégiés
otes administrateur locaux

otes d’acces d’urgence

otes systeme

otes de services (domaine)



MODULES PAM
COFFRE

» Stockage sécurise de
comptes privilegies

* Acces restreint aux comptes
orivilégies

» Détection de comptes

* Rotation de mots de passe

» Scénarios en cas d’urgence /
Break the glass



MODULES « Lancement de sessions

ACCESG ESR-Ir\l/C”)_NEé)I Eg . Autheintif.ication des utilisateurs
GESTION DE » Autorisation
SESSIONS - Authentification unique

pour se connecter aux
systemes ciblés

u * Surveillance et pistes d'audit
des activités dans les comptes

privilégiés




Acces a haut
privilege

— Accés limité¢ ——> " . |

Gestionnaire
de connexions
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Acces a haut
privilege

Gestionnaire
de connexions

Sessions privilégiées
(Passerelle / Bastion)
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Gestion d’acces
privilégiés (PAM]
La hase

« Stockage
« Audit

- Systeme de
reservation

- Matériel
informatique

* Applications

Lancement
de sessions
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Combler le fosse

- La solution PAM se sert des identités géerées par votre solution IAM
pour attribuer une identité unique aux utilisateurs et leurs réles.

» Le contrble d’acces basé sur les roles du PAM octroie des permissions
aux utilisateurs en fonction de leur rble auxquels ils sont associés.

- Les événements et les alertes, en plus d’une intégration de Syslog,
peuvent complémenter les journaux de la solution IAM et aident a
surveiller les activités des utilisateurs.
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Offrir des solutions alliant productivite
et securite aux professionnels des TI.

\epolutrons |SECURITEI:TTI
NIES

Pour plus d'informations, visitez notre site Web au
https://devolutions.net/fr




